Sicherer Umgang mit Apps

Quelle: jugendschutz.net/pdf/Appgepasst.pdf

Lade Apps nicht bei

mysteriésen Anbietern
herunter .
Dort finden sich haufig Schalte Ortungsdienste und GPS aus!

Viren oder andere riskante | Apps kdnnen dann deinen
Inhalte. Aufenthaltsort nicht ermitteln!

] ) Android: Einstellungen > Standort >
Informiere dich vor dem | aktivieren/deaktivieren

Download uber die App | j5: Finstellungen > Datenschutz &
Uberprufe die Beschreibung Sicherheit > Ortungsdienst

und die Bewertung auf aktivieren/deaktivieren
mogliche Risiken! L

(GPS ausschalten ’ h

J

7\ Stelle die Privatsphare-
’ einstellungen auf die
sicherste Stufe!

So vermeidest du un-

rAchtung Kostenfalle

»In-App-Kaufe” verhindern, damit keine
kostenpflichtigen Downloads von Zusatz-

funktionen erworben werden. Kontakte!

Android: im ,Play Store” > Einstellungen >
Authentifizierung > Authentifizierung fur Beschranke die Weiter-
Kaufe gabe deiner Daten!

iOS: Einstellungen > Allgemein > Apps sollten keinen Zugriff
Bildschirmzeit > Beschrankungen > Kiufe | auf dein Adressbuchund

Lim iTunes & App store > In-App-Kaufe andere private Informa-
tionen erhalten.

Tipp: Erste-Hilfe-App von klicksafe

* Hier bekommst du Tipps, was du in einem
Cyber-Mobbing Fall tun kannst

+ im GooglePlay-Store und Apple-Store nach
+Erste-Hilfe App” suchen.

+ die App ist kostenlos

gewollte und unangenehme

Achtung Netz - Mit
Sicherheit SpaRim Internet

Soziale Netzwerke, Apps und Cyber-Mobbing u

W

ein Angebot von:

www.bildenundgestalten.de/cybermobbing « kontakt@bildenundgestalten.de

Die wichtigsten Tipps als Erinnerung
zum Workshop:

+ Sicheres Passwort + Tipps fur Facebook und WhatsApp
* Sicheres Facebook-Profil « Sicherer Umgang mit Apps

Sicheres Passwort

ein sicheres Passwort sollte haben: ( . . ’ h

* mindestens 7 Zeichen E
* Grol3- und Kleinbuchstaben ¢
+ Sonderzeichen und Zahlen 3
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Wichtig: Passworter regelmallig
aktualisieren

Lsicheres Passwort: 3sPfls!
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Ein moglichst sicheres Facebook-Profil:

Dies sind ein paar Tipps wie du dein
Facebook-Profil einstellen musst, um
deine Daten mdglichst zu schutzen.
Am Wichtigsten aber ist, dass du
sorgsam mit deinen Daten umgehst.

Deine personlichen Daten, z.B.

deine Telefon-Nummer oder deine
Adresse, brauchst du niemanden
auf Facebook oder in einem anderen
Sozialen Netzwerk mitteilen.

ﬁ Q Facebook durchsuc T =3 O] &
‘ Fritz Schmitz 8 Stories & Reels ‘ Fritz Schmitz

; Freunde finden

/asa:}i‘

~N
Unter ,Profil/Markierungen”

kannst du einstellen:

) N
Unter , Blockieren” kannst
du einstellen:

» wer Inhalte auf deine Chronik
schreiben kann

» wer deine Chronik sehen kann

+ wie Markierungen (z.B. auf Fotos

L von dir) verwaltet werden

+ andere Nutzer von Facebook zu
Blockieren (z.B. wenn dich jemand
argert oder beleidigt)

+ diese Person kann dir dann nicht

L mehr schreiben

- - — Alle Profile ansehen
- Uber dein Profilbild
oy Neueste Teile Momente al ] ) .
[@ Freunden. gelangSt du ZU den ﬁ Einstellungen und Privatsphare > 1
Stories werden n| H H H
& Gruppen © oo Sicherheitseinstellungen )
o o Hilfe und Support >
T'l. Marketplace @ Antworten und Reaktionen bleiben privat.
Story € Anzeige & Bedienhilfe >
erstellen
-
W et |
0 - @ & ® 8 @ # 2@
E'nStellungen Deine Aktivitat Wer kann deine zukiinftigen Beitréige sehen? Freunde Bearbeiten
Uberpriife alle deine Beitrge und Inhalte, in Aktivitétenprotokoll
v 0 denen du markiert bist d
@ Deine Facebook-Informationen bbbl NS—C.
. N 9 Méchtest du die Zielgruppe fir Beitrége Frithere Beitrige
& Privatsphre einschrinken, die du mit Freunden von einschréinken
Freunden oder dffentlich geteilt hast?
@ Profil und Markierungen
Offentliche Beitrige Wer kann Personen, Seiten und Listen sehen, denen du folgst? | Offentlich Bearbeiten
0o .
&' Blockieren 1 Sokannmandich  Wer kann dir Freundschaftsanfragen senden? Alle Bearbeiten
Sind
U nte r P riva ts h 'a' re) Wer kann deine Freundesliste sehen? Freunde Bearbeiten
” p
Ste| | st d u ei n: Wer kann dich anhand der angegebenen E-Mail-Adresse finden? | Freunde Bearbeiten
+ was von dir 6ffentlich gezeigt Wer kann dich anhand der angegebenen Telefonnummer finden? | Freunde Bearbeiten
wird und was privat bleibt!
K . Méchtest du, dass Suchmaschinen auBerhalb von Facebook Nein Bearbeiten
A : i,
1 « wer dich kontaktieren darf einen Link zu deinem Profil anzeigen?
L- wer nach dir suchen kann
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APP-Einstellungs-Tipps:

Tippe dazu zunachst
auf das Menu (3 Streifen
oben links in der Ecke) ...

O Einstellungen
D Del
'@ Archiv

weiter auf

%3 QRr-Cod

... und dann auf
Einstellungen und

Privatsphare

()
[  Gespeichert
E Bestellungen und Zahlungen

—
*— Enge Freunde

-

l Drillisch = 18:36 38 %EJ]

k4 Privatsphare

Instagram

Konto-Privatsphére

6 Privates Konto

Wahle ,,Privats Konto”,
wenn du Inhalte nur mit
~Freunden” teilen mochtes

Interaktionen

/& Nachrichten/Kommentare verbergen

@ Limitieren Deaktivier

f

Q Kommentare Al
Beitrage

@ Erwahnungen All

(-D Story

Uberprufe alle
Einstellungen unter
JInteraktionen”. Stelle
dein Profil so ein, dass
deine Inhalte moglichst
privat bleiben.

@ Reels und Remix
() Live
6l ~iidae

G Q ® & o]

.

\__Status

n Datenschutz /\

5)

Chats

wahle ,Einstellungen”
mitteiild UNd dann ,Datenschutz

7

(atl Drillisch = 18:25 41%®)) [ Drilisch = 18:26 M %@
Einstellungen < Datenschutz WthSAPp {9
g Avatar
Zuletzt online/Online (
'
Unter ,Datenschutz g
Mit Stern markiert Profilbild .
stellst du ein:
Q Verkniipfte Gerate Info
+ wer sehen kann, wann du zuletzt
Gruppen online warst
n Konto . L
Status + wer dein Profilbild sehen kann

« wer deinen Status sehen kann
Live-Standort

* hier kannst du Kontakte bIockiereD
Liste der Chats, in denen du

Speicher und Daten

Hilfe

a WhatsApp empfehlen

o &
tatu: A Community

Anrufe

&)

Chats

Einstellungen

.

PS Diese Beispiele

Blockiert Keine ge[ten ﬁ]r iOS.
Liste aller blockierten Kontakte FurAndro,d sehen d,e
SELBSTLOSCHENDE NACHRICHTEN Einstellungen etwas
Standard-Nachrichtendauer Aus anders aus, hel_’[gen

— N 5 ) aber dhnlich oder

O' 000

o & genauso.



