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,Willst du mich heiraten?




Ubersicht

Vorstellung bilden & gestalten und Workshop-Konzept

Motivation, Chancen, Risiken von
Sozialen Netzwerken

Cybermobbing:
Rollendefinition & Handlungsoptionen

Raum fur individuelle Fragen



Kurz-Dokus fiir Enrenamtsportal

Flr das

des Deutschen Volkshochschulverbandes (DVV) reisen

bilden & gestalferr im kleinen Team mobil und flexibel quer durchs Land und lernen
mit der Kamera Menschen, Einrichtungen und Initiativen kennen, die sich

ehrenamtlich engagieren.

Dabei haben wir u.a. Menschen getroffen, die eine Radtour durch Bonn
organisierten, eine Steinbildhauerin, die einen jungen Afghanen eine Ausbildung

bistet und einen Kleidertreff als Begegnungsort in einer Kleinstadi.

ERWACHEENBILDUNG h

Videoprojekt: Du hast
immer die Wahl

Im Remscheid-Lenneper
Jugendzentrum DIE WELLE gGmbH
hat bilden & gestalten einen Video-
Workshop fir Jugendliche angeboten.
Ziel des Projekts war es, dass die
Jugendlichen ein Videofilm
produzierten, indem sie sich selbst und
ihr Verhéltnis zur Politik, bzw. zur im

Projekt: Respekt Digital

Was haben Internet-Phanomene wie
"FakeNews" und "Filterblasen” mit
Hass im Netz zu tun? In Rahmen des
medienpadageogischen Schulprojekts
"Respekt Digital® produzierten
Schiilerinnen Medienbotschaften in
Form u. a. kleiner Legetrickilme um auf
das Phanomen "Hass im MNetz”
aufmerksam zu machen.

Kurz-Doku ,,Gemeinsam
lernen” {iber
Waldorfschiiler mit
Fluchtgeschichte

Gemeinsam lernen, gemeinsam leben
— Seit finf Monaten besuchen sechs
neus Schiler die zennte Klasse der
Windrather Talschule. Die Neuen leben
erst seit wenigen Monaten in

Workshop:
Cybermobbing,
Facebook und Co fiir

WibM-Begleiter

Fiir Begleiter*innen von Menschen mit
Behinderungen hat bilden & gestalten
zwei Workshops zum Thema
Cybermaobbing, Facebook und Co. im
Kreis Kleve durchgeflhrt.




Uber uns

Workshop-Angebot u.a. fur
Haus Freudenberg



Ziele

Einblick in Workshop ,Soziale Netzwerke & Cybermobbing”
fur Beschaftige bekommen

Was steckt hinter Schlagwortern Soziale Netzwerke &
Cybermobbing: Einblick in Motivation, Moglichkeiten,
Risiken und Handlungsoptionen

Anregung zu einem bewussten Umgang mit personlichen
Daten in der Online(App)-Welt geben



Soziale Netzwerke
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Faszination Soziale Netzwerke

Soziale Netzwerke bedienen Bedlrfnis
nach sozialer Anerkennung:

Moglichkeit zur Selbstdarstellung
zeigen, wie beliebt jemand ist - oder, zu sein scheint?

Feedback in Zahlen messbar

Lust an der Selbstdarstellung ist nicht neu

jedoch: die technischen Mdoglichkeiten (Risiken?!) haben
sich verandert



Murmelrunde

Wozu nutzen Sie Soziale Netzwerke?

Tauschen Sie sich mit lhrem Sitznachbarn aus!



Soziale Netzwerke

Reiseberichte

Organisieren schicken
& Freundschaften
pflegen

Verabreden Eotos &

Videos teilen

Geburtstags-
grulle

neue Leute
kennenlernen

Sprach-
nachrichten Gruppenchat
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Soziale Netzwerke

Reiseberichte

Organisieren schicken
& Freundschaften

pflegen
Verabreden Eotos &
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Hacking/Daten-
Hass im Netz diebstahl

Cybermobbing

bilden . gestalten



Soziale Netzwerke

Personlichen Daten

Merksatz: Jeder Mensch bestimmt fur
sich selbst, welche Daten er Preis gibt.
Das Internet vergisst nie.

Tipp: Gehe sparsam mit deinen
Personlichen Daten (Name, Telefonnum-
mer, Adresse, Passworter) um.



Soziale Netzwerke / Tipps

sorgsam mit den eigenen Daten umgehen

gemeinsam einen Uberblick Gber die Einstellung
(besonders Privatsphare) verschaffen

Profil fr einen moglichst engen Personenkreis
("Freunde") eingrenzen

Freundschaftsanfragen nur von Personen annehmen,
die wirklich gekannt werden

sicheres Passwort verwenden

Personlichkeits- und Urheberrecht (Recht am eignen Bild)

Quelle: Social Communities - Ein Leben im Verzeichnis, Marco Fileccia, klicksafe
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Cybermobbing

Im Bekanntenkreis wurde schon einmal jemand per
Handy/im Internet fertig gemacht

Gesamt

Madchen

Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre

18-19 Jahre

Haupt-/Realschule

Gymnasium

75 100

Quelle: JIM 2017, Angaben in Prozent
Basis: alle Befragten, n=1.200




Cybermobbing

Ich wurde selbst schon mal von jemandem per
Handy/im Internet fertig gemacht

Gesamt

Madchen

Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre

18-19 Jahre

Haupt-/Realschule

Gymnasium

25 50 7 100

Quelle: JIM 2017, Angaben in Prozent

Basis: alle Befragten, n=1.200 ‘




Cybermobbing
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YouTuberin Lisa vom Kanal ,ItsColeslaw” Uber Cybermobbing



file:/Users/black/D%20A%20T%20E%20N/J%20O%20B%20S/W%20O%20R%20K%20S%20H%20O%20P%20S/Filme/klicksafe_IchWars_Lisa_YouTube.mp4

Cybermobbing

Ubergang zwischen ,Mobbing” und ,Cybermobbing” ist flieRend

Cyber-Bullies (Tater) mobben auch auf traditionelle
direkte Art und Weise

Opfer von Mobbing sind auch haufig Opfer von Cybermobbing



Cybermobbing/Definition

Quelle: Jannan (Das Anti-Mobbing-Buch)



Cybermobbing/Definition

1. Krafteungleichgewicht

Opfer steht einem bis mehreren Mobbern und Mitlaufern
alleine gegenuber

2. Haufigkeit

Ubergriffe kommen mindestens einmal pro Woche
oder haufiger vor

3. Dauer
Ubergriffe erfolgen Uber einen ldngeren Zeitraum
4. Konfliktlosung

Opfer ist aus eigener Kraft nicht in der Lage,
das Mobbing zu beenden



Cybermobbing / Besonderheiten

Eingriff rund um die Uhr in das Privatleben

Das Publikum ist unuberschaubar grof3, Inhalte verbreiten sich
unkontrollierbar und kdnnen immer wieder auftauchen

Der/die Tater/-innen konnen anonym handeln
Opfer erfahren oft erst spat oder nie von den Mobbing-Inhalten

Tater erleben die Reaktionen nicht direkt, konnen weniger
Mitgefuhl oder Schuldgefuhl empfinden



Cybermobbing / Was tun?

aus der Eltern-Perspektive:
Gesprache fuhren / am Ball bleiben / Interesse zeigen
Ruhe bewahren, Opfer brauchen meist Zeit, um sich mitzuteilen
Schweigekodex (Gefuhl zu Petzen)
Was ist Petzen, was ist Hilfe holen?

Jede/r kann Opfer sein/werden - man ist nicht allein und nicht Schuld!

kein falsches Eingreifen:
keine direkte Konfrontation Tater/Opfer
Hilfe von Aul3en einholen (z.B. Sozialer Dienst)

Pramisse: Opferschutz geht vor Taterbestrafung (!)



Cybermobbing / Was tun?
Q Cassandra s

Anyone know this man or who posted this?
There's a huge group of ladies in LA who
would like to do something special

3883 4,332 A L B R



http://www.fr.de/kultur/netz-tv-kritik-medien/netz/dancing-man-wie-der-dancingman-das-netz-bewegt-a-505012
http://www.fr.de/kultur/netz-tv-kritik-medien/netz/dancing-man-wie-der-dancingman-das-netz-bewegt-a-505012

Cybermobbing / Erste-Hilfe App
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Download-Link: Android
Download-Link: iOS

% Cyber-Mobbing
Erste-Hilfe App

benétigt Zugriff auf
0 1 Bleib ruhig
Fir Cyber-Mobbing Erste-Hilfe
App sind keine besonderen 02 oubist nicht allein
Berechtigungen erforderlich.

weltere nformationen 03 Dokumentier die Angriffe
Google Play 04 Blockieren, melden, [6schen
05 Verteidige dich , .
< > >



https://play.google.com/store/apps/details?id=de.teamdna.cybermobbing&hl=de
https://itunes.apple.com/de/app/cyber-mobbing-erste-hilfe-app/id1090734113?mt=8

weiteres Material

News Angebot Referenzen Team Kontakd Impressum

Cybermobbing

Download-Material zu unseren Workshops

Erste-Hilfe-APP bei Cybermobbing: Komtakt
ont

Sie interessieren sich fir unser

Angebot? Mehmen Sie mit
uns auf.

Externe Links zum Thema

Digitaler Erste-Hilfe-Kasten der Landesanstalt fir Medien MBW und des Medienpadagogischen Forschungsverbundes .

Sicwest (191 bildenundgestalten.de/
cybermobbing

Vielfakiges Angebot u.a. rund um die Themen Soziale Metzwerke und Cybenmobbing der EU-Initiative fir mehr Sicherheit im
Netz


https://bildenundgestalten.de/cybermobbing
https://bildenundgestalten.de/cybermobbing
https://bildenundgestalten.de/cybermobbing

weiteres Material

g, Impressum | Datenschutz | Presse | Sitemap
% handysektor i ® Hlick@de

Die EU-Initiative fiir mehr Sicherheit im Netz

e | hemn | Sevic | Haeraon | spots | Uper ictonte

Suchbegriff m

Erste Hilfe

Im digitalen Erste-Hilfe-Kasten findest du zu allen wichtigen Themen rund
um Smartphones, Apps und dem Internet Tipps und Rat.

Selfies, Sexting,
Selbstdarstellung

Jetzt auch auf Englisch und Palnisch zum
Download erhéltlich!

bermobbing - G H c
ﬁyn I\I(:tI:o St e Sexting - Du als Pornostar? klicksafe.de

klicksafe fiir Eltern klicksafe fiir Pddagoginnen

handysektor.de/
erste-hilfe

»> . A2

b G v S “ klicksafe unterstiitzt Sie als Eltern dabei, In diesem Bereich finden Sie Materialien,
Cy “er-. IOOII'.IIIIg — sexuelle Ihr Kind Schritt fiir Schritt an Internet, Unterrichtseinheiten und Arbeitsblatter
Belastlgung in Chats PC-Spiele, Smartphone und Apps rund um die Themen Internetsicherheit

heranzufiihren. und Medienkompetenz. J



https://www.klicksafe.de/
https://www.handysektor.de/erste-hilfe/
https://www.handysektor.de/erste-hilfe/
https://www.handysektor.de/erste-hilfe/
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