
Soziale Netzwerke, Apps und Cyber-Mobbing

Sicheres Passwort

Sicherer Umgang mit Apps

APP-Tipp Beispiel:

GPS ausschalten

Ein sicheres Passwort finde Ich super!

3 s P f  1 s  !

sicheres Passwort: 3sPf1s!

ein sicheres Passwort sollte haben:

• mindestens 7 Zeichen
• Groß- und Kleinbuchstaben
• Sonderzeichen und Zahlen

• Cyber-Mobbing Erste-Hilfe App  
Hier bekommst du Tipps, was du in einem 
Cyber-Mobbing Fall tun kannst

• im GooglePlay-Store und Apple-Store 
kostenlos erhätlich

Lade Apps nicht bei  
mysteriösen Anbietern 
herunter
Dort finden sich häufig 
Viren oder andere riskante 
Inhalte.

Informiere dich vor dem 
Download über die App
Überprüfe die Beschreibung 
und die Bewertung auf  
mögliche Risiken!

Stelle die Privatsphäre­
einstellungen auf die 
sicherste Stufe!
So vermeidest du un-
gewollte und unangenehme 
Kontakte!

Beschränke die Weiter­
gabe deiner Daten! 
Apps sollten keinen Zugriff 
auf dein Adressbuch und 
andere private Informa-
tionen erhalten.

Schalte Ortungsdienste und GPS 
aus! Apps können dann deinen 
Aufenthaltsort nicht ermitteln! 

Android: Einstellungen > Persönlich 
Standortdienste: alle Häkchen ent-
fernen; GPS deaktivieren.

iOS: Einstellungen > Datenschutz > 
Ortungsdienst deaktivieren.

Quelle: jugendschutz.net/pdf/Appgepasst.pdf
Achtung Netz - Mit Sicherheit 
spaß im Internet

Achtung Kostenfalle
„In-App-Käufe“ verhindern, damit 
keine kostenpflichtigen Downloads von 
Zusatzfunktionen erworben werden.

Ab Android 4.1.2: Passwort zur 
Beschränkung in den Einstellungen des 
„Play Store“ festlegen.

iOS: Einstellungen > Allgemein > 
Einschränkungen > In-App-Käufe 
deaktivieren. 
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Die wichtigsten Tipps als Erinnerung  
zum Workshop:
 
• Sicheres Passwort
• Sicheres Facebook-Profil 

• Tipps für Facebook und WhatsApp
• Sicherer Umgang mit Apps



Ein möglichst sicheres Facebook-Profil:

stelle die Einstellungen 
genau so ein, wenn du 
die Kontrolle 
• über deine Kontakte 

und
• über deine Daten 

behalten möchtest

Dies sind ein paar Tipps wie du dein 
Facebook-Profil einstellen musst, um 
deine Daten möglichst zu schützen. 
Am Wichtigsten aber ist, dass du 
sorgsam mit deinen Daten umgehst. 

PS Diese Beispiele 
gelten für Android.
Für iOS (Apple) oder 
neuere Facebook-
Versionen sehen die 
Einstellungen etwas 
anders aus, heißen 
aber ähnlich oder 
genauso.

... für Facebook

... für WhatsApp

Deine persönlichen Daten, z.B. 
deine Telefon-Nummer oder deine 
Adresse, brauchst du niemanden 
auf Facebook oder in einem anderen 
Sozialen Netzwerk mitteilen.

• wer Inhalte auf deine Chronik  
schreiben kann

• wer deine Chronik sehen kann
• wie Markierungen (z.B. auf Fotos 

von dir) verwaltet werden

• was von dir öffentlich   
gezeigt wird und was privat bleibt!

• wer dich kontaktieren darf
• wer nach dir suchen kann

• andere Nutzer von Facebook zu  
blockieren  
(z.B. wenn dich jemand ärgert  
oder beleidigt)

• diese Person kann dir dann nicht  
mehr schreiben
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3Unter „Chronik und Markie-
rung“ kannst du einstellen: 

Unter „Privatsphäre“ 
stellst du ein:

Unter „Blockieren“ kannst 
du einstellen: 

APP-Einstellungs-Tipps:

• wer sehen kann, wann du zuletzt 
online warst

• wer dein Profilbild sehen kann
• wer deinen Status sehen kann
• hier kannst du Kontakte blockieren

Unter „Datenschutz“ 
stellst du ein:

über „Account“ und 
dann „Datenschutz“  
gelangst du zu den  
Einstellungen

Du kannst die Einstellungen 
für dein Facebook-Profil 
auch in der APP vornehmen.

Hier findest du nun wie-
der die Einstellungen für 
„Privatsphäre“, „Chronik 
und Markierungen“ und 
„Blockieren“ (siehe linke 
Seite)

Tippe dazu zunächst 
auf das Menü (3 Streifen 
oben links in der Ecke) ...

... und dann auf  
Privatsphäre- 
Einstellungen
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über diesen Pfeil  
gelangst du zu den  
Sicherheitseinstellungen


