SICHERER UMGANG MIT APPS

Quelle: jugendschutz.net/pdf/Appgepasst.pdf

Lade Apps nicht bei
mysteriésen Anbietern
herunter

Dort finden sich haufig
Viren oder andere riskante
Inhalte.

Informiere dich vor dem
Download tiber die App
Uberprufe die Beschreibung
und die Bewertung auf

-
GPS ausschalten
Schalte Ortungsdienste und GPS
aus! Apps konnen dann deinen
Aufenthaltsort nicht ermitteln!

Android: Einstellungen > Personlich
Standortdienste: alle Hakchen ent-
fernen; GPS deaktivieren.

iOS: Einstellungen > Datenschutz >
mégliche Risiken! KOrtungsdienst deaktivieren. )

(Achtung Kostenfalle @) |

»IN-App-Kaufe” verhindern, damit
keine kostenpflichtigen Downloads von
Zusatzfunktionen erworben werden.

Ab Android 4.1.2: Passwort zur
Beschrankung in den Einstellungen des
.Play Store” festlegen.

iOS: Einstellungen > Allgemein >
Einschrankungen > In-App-Kaufe
\ deaktivieren. )

APP-TipP

» Cyber-Mobbing Erste-Hilfe App
Hier bekommst du Tipps, was du in einem
Cyber-Mobbing Fall tun kannst

+ im GooglePlay-Store und Apple-Store
kostenlos erhatlich

Stelle die Privatsphare-
einstellungen auf die
sicherste Stufe!

So vermeidest du un-
gewollte und unangenehme
Kontakte!

Beschranke die Weiter-
gabe deiner Daten!

Apps sollten keinen Zugriff
auf dein Adressbuch und
andere private Informa-
tionen erhalten.
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DIE WICHTIGSTEN TIPPS ALS ERINNERUNG

ZUM WORKSHOF:

* Sicheres Passwort
* Sicheres Facebook-Profil

SICHERES PASSWORT

ein sicheres Passwort sollte haben:

* mindestens 7 Zeichen
« Grol3- und Kleinbuchstaben
* Sonderzeichen und Zahlen

+ Tipps fur Facebook und WhatsApp
+ Sicherer Umgang mit Apps
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sicheres Passwort: 3sPfis!




EIN MOGLICHST SICHERES FACEBOOK-PROFIL:

Dies sind ein paar Tipps wie du dein
Facebook-Profil einstellen musst, um
deine Daten maglichst zu schiutzen.
Am Wichtigsten aber ist, dass du
sorgsam mit deinen Daten umgehst.
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# Beltrag schreiben | B Foto-/Videoalbum | B¢ Live-Video

m Fritz  Startseite

Fre.unde finden

Deine personlichen Daten, z.B.

deine Telefon-Nummer oder deine
Adresse, brauchst du niemanden
auf Facebook oder in einem anderen
Sozialen Netzwerk mitteilen.

Seite erstellen
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4 Allgemein
{3 Sicherheit und Login
Wer kann meine Inhalte

[E Privatsphire 9 sehen?
|1 Chronik und Markierung.

© Blockieren
m Sprache

@ Benachrichtigungen
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Privatsphire-Einstellungen und Tools

Startseite

Freunde finden

Wer kann deine zukiinftigen Beitrige sehen?
Wer kann deine Freundesliste sehen?

Uberpriife alle deine Beltrage und Inhalte, in Le-menf
du markiert bist :

Méochtest du die Zielgruppe fir Beitrige

Unter ,,Privatsphére)

stellst du ein:
+ was von dir offentlich
gezeigt wird und was privat bleibt!
- wer dich kontaktieren darf

+ wer nach dir suchen kann

nschrnken, die du mit Freunden von Freunden &

Freunde

. Freunde

2 dffentlich geteilt hast?

Wer kann dir Freundschaftsanfragen senden? Alle
Wer kann mithilfe der von dir zur Verfiigung Freunde
gestellten E-Mail-Adresse nach dir suchen?

Wer kann mithilfe der von dir zur Verfiigung

gestellten Telefonnummer nach dir suchen?

Mbchtest du, dass Suchmaschinen auBerhalb von §

Freunde

Nein

Bearbeiten :
Bearbeiten

Aktivitatenprotokoll verwenden

Vergangene Beitrdge einschranken

(SteHe die Einstellungen
genau so ein, wenn du
die Kontrolle
+ Uber deine Kontakte

und

- Uber deine Daten

N

J

behalten mochtest
N\
Unter ,Chronik und Markie-\ Unter ,Blockieren” kannst h
rung” kannst du einstellen: du einstellen:
- wer Inhalte auf deine Chronik + andere Nutzer von Facebook zu
schreiben kann blockieren L .
. deine Chronik sehen kann (z.B. wenn dich jemand argert
Wér . oder beleidigt)
* wie Markierungen (z.B. auf Fotos + diese Person kann dir dann nicht
L von dir) verwaltet werden ) L mehr schreiben )
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Suchen

£+ Kontoeins: Tippe dazu zun&chst

... fur Facebook

¢ % il 26% 0 18:08

Du kannst die Einstellungen
fur dein Facebook-Profil
auch in der APP vornehmen.

Favoriten bearbeiten

Privatsphére-Einstell...

| ... und dann auf
Privatsphare-
Y| Einstellungen

Hilfebereich

Gl i ¥ % il 65% @ 0:16
< Einstellungen

© Hilfe

= Profil

Q,  Account

| Privatsphére
"7 chronik und Markierungen

° Blockieren

@ Sprache

)

Benachrichtigungen

[ sms

D Abonnenten

S i

< Datenschutz

WER KANN MEINE PERY
SEHEN

Zuletzt online
Niemand

Profilbild

Meine Kontakte

Status

K, Uber ,Account” und
& Chats{dann ,Datenschutz’
gelangst du zu den
@ Benac EiNstellungen

>

Hier findest du nun wie-
der die Einstellungen fur
,Privatsphare”, ,Chronik
und Markierungen” und
,Blockieren” (siehe linke
Seite)

% il 64% @ 0:20

Unter ,,Datenschutz”
stellst du ein:
- wer sehen kann, wann du zuletzt
online warst
- wer dein Profilbild sehen kann
- wer deinen Status sehen kann
" hier kannst du Kontakte b\ockieren)

... fur WhatsApp
N

eine Kontakte

enn du deinen zuletzt online-
eitstempel nicht teilst, kannst du
den zuletzt online-Zeitstempel

=% Kontakte

anderer nicht sehen.

MESSAGING

Blockierte Kontakte: Keine
Liste aller blockierten Kontakte.

PS Diese Beispiele
gelten fiir Android.
Fiir iOS (Apple) oder
neuere Facebook-
Versionen sehen die
Einstellungen etwas
anders aus, heifSen
aber dhnlich oder
genauso.




